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1 Fragestellungen

EBPO

» Bandbreite der Fragestellungen

Generische Risikoanalysen in «grossen Systemen»
— Wie kann das System verbessert werden? Welche Massnahmen sind zweckmassig?
Wie entwickelt sich das System und welche Auswirkungen hat dies auf die Sicherheit?
> Beurteilung konkreter Risikosituationen
— Wie hoch sind die Risiken? Sind sie akzeptierbar? Welche Massnahmen sind
notwendig? = konkrete Risikobeurteilungen mit Analyse und Bewertung
> Beispiele

— «Welche Risiken entstehen unter bestimmten Bedingungen beim Anflug auf Piste X»
— «Kann auf eine bestimmte Kontrolle verzichtet werden»

— «lst der Transport von Gefahrgut durch einen bestimmten Tunnel vertretbar?»
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2 Einheitliches Risikoverstandnis

Was heisst Uberhaupt Risiko

» Jedem Fachbereich sein Begriffsverstandnis:
Psychologie, Okonomie, Medizin, Ingenieurwissenschaften | Google  dmionso

O Alle [ Bilder [ Bucher <2 Shopping [E News

> Selbst innerhalb von Fachbereichen nicht einheitlich, Google 2019 - 26.1 Mio. Antworten

Beispielsweise in den Ingenieurwissenschaften

» Auch synonym verwendete Begriffe
tragen zur Verwirrung bei, beispielsweise

— Risiko = Gefahr / Gefahrdung
— Risiko = Wahrscheinlichkeit
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2 Einheitliches Risikoverstandnis
Risikoverstandnis

EBPO

» Technischer Blickwinkel aus den Ingenieurwissenschaften
> Risiko im Kontext von Safety - «Leib und Leben» - Personenschaden
» Das Risiko beschreibt die Mdglichkeit, dass ein bestimmtes
Ereignis/Szenario (kunftig) eintritt und welche Schwere es aufweist:
— Szenario, das zu einem Unfall fuhrt

— Schwere - Schaden: beispielsweise «Anzahl Todesopfer»

— Geschéatzte Haufigkeit, z.B. «Anzahl pro Jahr», «Wahrscheinlichkeit pro Bewegung»

Risiko
Haufigkeit und

Schwere des
Zusammenstosses
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2 Einheitliches Risikoverstandnis

Prozess der Risikobeurteilung

EBPO

System definieren

v

A 4

Gefahrdungen identifizieren

v

Szenarien bilden

|
v v

Haufigkeit Schadensausmass

[ |
L 2

Risiken darstellen

v

Risiken bewerten

A

Schutzziele

v

Massnahmen prifen, beurteilen

» Grundkonsens zum Inhalt einer
Risikobeurteilung

» Hauptsachliche Schritte von der
Systemdefinition zur Bewertung und
allenfalls Beurteilung von
Massnahmen

> Risikoanalyse — Risikobewertung
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3 Instrumente

EBPO

Vielfalt der Instrumente / Bausteine einer Risikoanalyse

Intuitive Ansatze

Standardisiert
qualitativ

. . Expertenschétzung
Qua litativ Brainstorming
What-If-Methode
Delphi-Methode
Quantitativ

Checklistenverfahren
PHA

HAZOP, PAAG
MORT

Safety Review/Audit

Standardisiert
semi-quantitativ

Simulationen Ausbreitungs-,

Wirkungsmodelle

]

oy

FMEA, ZHA
h]

DOW-Index

Analytische
Ansétze

Logische Baume
(FTA, ETA, CCA,
HRA)

Datenanalyse

Datenauswertung
Datenanalyse

>

Bausteine, aber selten
komplette
Risikobeurteilungen

Spezifische Zielsetzungen

Einfache qualitative
Einschatzungen bis komplexe
Berechnungen

Uberblick von
EUROCONTROL (2004):
«Review of Techniques ...»

520 Anséatze beschrieben, alle
mit klangvollen Namen und
Abklrzungen versehen
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4 Qualitativ — quantitativ
Was heisst «extrem selten»?

>
>

Was heisst konkret: «haufig», «selten», «extrem selten»?
Qualitativ - Interpretationsspielraum, je nach Kontext unterschiedlich

Ein klares gemeinsames Verstandnis ist notwendig - Zahlen.
Zahlenwerte bedeuten fiir alle Beteiligten das Gleiche. 1=1=1

Zahlen bedeuten nicht, dass sie auch genau sind. In einer Risikoanalyse
sind alle Zahlen Schatzungen, auch solche die aufwandig ermittelt werden.

Qualitativ bedingt ein gemeinsames Verstandnis, sozusagen eine
geschlossene Gesellschaft und Massstabe werden situativ angepasst 0e®

Quantitativ ist universell verstandlich, Gber Grenzen hinweg gleich
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5 Ereignisdaten und Risiken

Vor 30 Jahren und heute

EBPO

Risiken einschatzen - Blick in die Zukunft
Trotzdem: Zukunft hat auch Herkunft
Extrapolation ist trotzdem ein schlechter Ratgeber

YV V V VY

Beispiel: Entgleisungen von Zigen mit Ursachen
am Fahrwerk im Netz der SBB

1975 bis 1992 (oben)
— 3 bis 4 Entgleisungen pro Jahr

A\

— Wiederholt gleiche Ursachen

» 2010 bis 2014 (unten)
— 0 oder 1 Entgleisung pro Jahr
— Faktor 10 seltener

— Jeder Unfall ein «Unikat»

Entgleisungen pro Jahr
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1975
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Entgleisungen pro Jahr
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EBPO
5 Ereignisdaten und Risiken

Risikoanalyse = Ereignisstatistik auswerten

> Ereignisstatistik ist eine unverzichtbare Datenbasis

» Ereignisstatistik = Blick in die Vergangenheit

— Die Ereignisdaten gehoren zu einem System, das sich verandert hat
-> Daten sind entsprechend zu interpretieren

— Unfallstatistiken sind unvollstéandig: sehr seltene Unfélle fehlen oder sie liegen
zufallig in der Auswerteperiode und erhalten ein Gberméassiges Gewicht

> Risikoanalyse = Blick auf heute und in die Zukunft

— Risikoanalyse fur ein System, das sich verdndern kann
— Entscheidend: Annahmen fiur einen kinftigen Zustand des Systems

— Auch seltene Ereignisse beriicksichtigen

Risikoanalyse-Instrumente und Modelle einsetzen

Und immer auch Expertenschéatzungen
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6 Seltene Ereignisse

«Nicht fur moglich gehalten»

» Unerwartet, offensichtlich noch nie so eingetreten, extrem selten,
nach menschlichem Ermessen nicht zu erwarten ...

» Doch aufgepasst:

(1) Verkettung an sich bekannter Ausfélle, Fehler, Konstellationen,
die zu einem Unfall fihren, der noch nie beobachtet wurde

(2) Nicht erkannt, weil man nicht ausreichend hingeschaut
hat; Anzeichen waren moglicherweise erkennbar
gewesen, Blinder Fleck

(3) Oder es sind tatsachlich keinerlei Anzeichen erkennbar
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6 Seltene Ereignisse
Seltene Ereignisse adaquat bericksichtigen

» Seltene denkbare Ereignisablaufe nicht a priori als Worst Case
bezeichnen und ausschliessen

» Es kann durchaus sinnvoll sein auch den Worst Case mit einer
entsprechend kleinen Wahrscheinlichkeit mit einzubeziehen

» In einem Ereignisbaum ist dies leicht ersichtlich

— Der Schadenerwartungswert beider Aste ist gleich gross — der Worst Case ist in
diesem Beispiel nicht irrelevant

99% [ Ubllcher _plau5|bler 1 Todesopfer
Ereignisablauf
1% P ST 100 Todesopfer
° Verkettung P
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7 Unscharfe
Die Frage nach der Genauigkeit
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7 Unscharfe

Wie genau sind Ergebnisse

© - N W bs U O N O OO

» Zufalligkeit von Grossen

> Statistische Unscharfen

— Beschréankte Datengrundlagen

S
S ———

2004 2005 2006 2007 2008 2009 2010

» Unvollstandiges Wissen

— Experten

— Unkenntnis

» Modellunscharfen

— Vereinfachungen
— Modellfehler

» Unschérfen in den Entwicklungs-/Zukunftsszenarien
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7 Unschérfen
Beispiel einer Benchmarkstudie

> Risiko beim Betrieb eines kiunftigen Eisenbahntunnels (IABSE, 2001)
» Einheitliche Vorgaben (Tunnellange, Betrieb, ...) — einiges auch offengelassen

» Sechs Risikoanalysen (Verfasser S bis X) erstellt und die Ergebnisse vergleichend
dargestellt (markierte Zeile: erwartete Anzahl Todesopfer pro Jahr)

Study { S T U V W X 7
Predicted fatalities per year, as given by F/N curve 038 | 0.22 1 0021 0.09] 008 | 0.06
Occupational accidents included Q238 1 020 = - = =
Occupational accidents excluded 0051 020} 002 | 0.09] 0.08 ) 0.06

Table 1: Overall Risk, including and excluding occupational accidents, in fatalities per year

» Bandbreite - Faktor 10 (bzw. Mittelwert +/- ein Faktor 3)
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7 Unscharfen

Wie damit umgehen?

» Der «wissenschaftliche» Ansatz: Unschéarfen modellieren |

— Verteilungsfunktionen, Monte Carlo Simulation
(Aufwand!)

[
i
» Unscharfen angeben . Ta >

— Bandbreiten, Konfidenzintervalle, Sensitivitaten
(Achtung: Scheingenauigkeiten, oft zu optimistisch)

» Der pragmatische Ansatz

— Grundlich plausibilisieren

» Unscharfe durch ein geeignetes Vorgehen
reduzieren und nachvollziehbar dokumentieren

» Ziel: Vertrauen in die Ergebnisse schaffen
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8 Dokumentation
Transparenz, Nachvollziehbarkeit

EBPO

> Die Risikobeurteilung steht in einem Kontext: eine konkrete
Problemstellung, die zu beantworten ist

» Es bestehen Randbedingungen: Zeit, verfligbare personelle
Ressourcen, Geld, beschrankte Daten, beschranktes Know-how,
unklares Zukunftsszenario

> Mit all dem muss der Ersteller der Risikobeurteilung umgehen und
der Entscheidungstrager muss es wissen und bertcksichtigen

» Dokumentation als sehr wesentlicher Punkt
— Transparenz
— Logik
— Nachvollziehbarkeit der Einschatzungen

» Vertrauen in die Ergebnisse schaffen
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9 Akzeptabel?

» Die Risikobewertung folgt auf die Risikoanalyse

» Ein Ubliches Instrument: Risikomatrix mit drei
Akzeptanzbereichen

_>

» Einen Punkt herausgreifen

— Die magische Grenze zwischen «nicht akzeptabel» und
«tolerabel» - «rot oder nicht rot»?
— Rot: «Betrieb sofort einstellen» «> gelb: «nichts machen»
— Wesentlicher: Was ist zu tun? Welche Massnahmen?
Bis wann umsetzen?
— Auch im tolerablen Bereich sind Massnahmen zu prufen
und allenfalls umzusetzen (ALARP-Prinzip)!
— Dem tolerablen Bericht mehr Gewicht und Beachtung schenken
— Erstim akzeptablen Bereich kann verzichtet werden

Schwere
der Unfalle

Wahrscheinlichkeit
der Unfalle
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10 Ein Grundsatz

«Better roughly right than exactly wrong»

«Auf der Welt «Auf der Welt
leben 7 bis 8 Mia. leben 7'735'250°819
Menschen» Menschen»
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